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Protocolo de configuración dinámica de host, 9, 
27, 29 
Dispositivo 
Pieza o conjunto de piezas o elementos 
preparados para realizar una función 
determinada y que generalmente forman 
parte de un conjunto más complejo., 14 
E 
Encapsulamiento 
Proceso por el cual los datos que se deben 
enviar a través de una red se deben colocar 
en paquetes que se puedan administrar y 
rastrear., 24 
Enrutamiento 
Función de buscar un camino entre todos los 
posibles en una red de paquetes cuyas 




Todo puerto que nos permite enviar y recibir 
señales desde un componente a otro, 8, 16, 
21, 23 
Internet 
Red informática de nivel mundial que utiliza la 
línea telefónica para transmitir la 
información., 8, 9, 14, 17, 31 
IP 
Internet Protocol, 8, 9, 12, 14, 17, 26, 28, 29 
L 
LAN 
Local Area Network, Red de área local, 1, 2, 18, 
21 
Loopback 
Interfaz de red virtual, 17, 19, 28 
N 
NAT 
Mecanismo utilizado por routers IP para 
intercambiar paquetes entre dos redes que 
asignan mutuamente direcciones 
incompatibles., 9, 27, 28, 32 
O 
OSPF 
Open Shortest Path First (OSPF), Primer 
Camino Más Corto, 8, 18, 19, 23 
P 
Ping 
Comando que se utiliza para comprobar si una 
determinada interfaz de red, de nuestra 
computadora o de otra, se encuentra activa., 
8, 9, 17, 18, 30 
Protocolo 
Conjunto de reglas de formalidad que rigen los 




dispositivo de hardware que permite la 
interconexión de ordenadores en red., 7, 8, 
14, 17, 18, 19, 22, 30 
S 
Switch 




Mapa físico o lógico de una red de 
computadoras que muestra la ubicación de 
los dispositivos, como estan conectados y el 
esquema de direccionamiento IP., 12, 14, 24 
V 
VLAN 
Método para crear redes lógicas 
independientes dentro de una misma red 






El presente trabajo tuvo como objetivo principal, establecer las habilidades 
adquiridas durante el proceso de estudio realizado desde la plataforma de CISCO, 
el cual se encontraba divido en dos módulos, CCNA-1 y CCNA-2. 
En el primer módulo nos encontramos con una introducción hacia el mundo del 
networking, donde se explica en profundidad los diferentes protocolos que 
interviene al momento de realizar un intercambio de información entre dos o más 
equipos. En el segundo módulo nos encontramos con información más compleja 
referente a administración, configuración y seguridad en las redes. 
Para lograr este trabajo se procedió a plasmar la topología dada en el software 
Packet Tracer, el cual es un simulador de redes, y partiendo de esta topología se 
inició la configuración de la misma, tal como la unión de los dispositivos por medio 
del cableado adecuado en cada una de las interfaces de estos, la configuración de 
las IP, configuración de protocolos entre otros.  
Como resultado final se podrá evidenciar por medio de capturas la ejecución en su 


















El presente trabajo plasma el conocimiento adquirido durante el estudio de los dos 
primeros módulos de redes CISCO el cual se realizó tanto desde la parte teórica y 
práctica por medios de laboratorios, siendo estos últimos de gran importancia para 
adquirir los conocimientos necesarios durante el proceso de aprendizaje. 
En este último trabajo propuesto por la institución encontramos un unos puntos, 
los cuales nos pondrán a prueba para demostrar que tanto hemos aprendido 
durante este proceso. Estos puntos se encuentran de forma ascendente los cuales 
se tiene que ir resolviendo en el mismo orden para poder obtener los resultados 
deseados. 
A continuación los invito a observar este trabajo e ir interactuando junto con la 
simulación, para tener una mejor experiencia. Este trabajo fue realizado casi en su 




















Topología de Red 
 
Figura 1. Topología de RED 
1.  Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario. 
 








Configurando contraseñas en los 
routers 




Figura 3. Creación de contraseñas en R1 
 
 
Figura 4. Creación de contraseñas en R2 
 
 
Figura 5. Creación de contraseñas en R3 
Configurando las contraseñas en los Switches.  
 




Figura 7. Creación de contraseñas en S3 
 
Configuración de WebServer  
 
Figura 8. Configuración de WebServer 
 
 Configuración de las interfaces comprendidas entre el R1 y R 
 
 Configuración de las interfaces comprendidas entre el R2 y R3 
 
 
Figura 9. Configuración de las interfaces entre R1 y R2 
Figura 10. Configuración de las interfaces entre R2 y R3 
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 Configuración del R2 hacia Internet 
 
Figura 11. Configuración de R2 hacia Internet 
 
 Configuración de los Loopback de los router R2 y R3 respectivamente. 
 Modificado 
 
Figura 13. Configuración de los Loopback en R2 
Nota: Como packet tracer no soporta el servicio de WebServer mediante loopback, 
se utiliza un Servidor “físico” y se configura con su IP y Mask 
Ping entre routers 
 
Figura 14. Ping desde R1 hacia R2 y R3 
 
Figura 15. Ping desde R3 hacia R2 y R1 




Figura 16. Ping desde R2 hacia R1 y R3 
 
2.  Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
Nota: en las siguientes imágenes se encuentra evidenciadas las 
visualizaciones que se piden en la guía. 
Tabla 1. Criterios para configurar los routers.  
OSPFv2 área 0 
Configuración Ítem o Tarea Especificación 
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en 128 Kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
 
Configuración de OSPF en cada uno de los routers 
 
Nota: En el router R1 aparecen las VLAN configuradas más adelante 
 




Figura 18. Configuración de OSPF en R2 
 
 
Figura 19. Configuración de OSPF en R2 
 
Nota: en el R3 con sumarización las loopback quedarían 192.168.4.0 
0.0.3.255 área 0 
 
Configuración de las ID en cada uno de los routers 
 
 





Figura 22. Configuración del ID en R3 
 
 
Figura 21. Configuración del ID en R2 
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Configuración de todas las interfaces LAN como pasivas 
 
 
Figura 23. Configuración de interface pasiva en R1 
R2-BOGOTA 
 





 Estableciendo el BW en los enlaces seriales. 
 
Figura 26. Configurando el ancho de banda en R1, R2 y R3 
 
           Figura 25. Configuración de interface pasiva en R3 
21 
 
Ajustando el costo de la métrica en los enlaces de S0/0/0 a… 
 
 
Figura 27. Configuración del costo de métrica. 
 
 Visualizar las tablas de enrutamiento y routers conectados por OSPFv2 
 












 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface 
 
 
Figura 29. Visualización resumida de interfaces por OSPF 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
 





Figura 31. Visualización del ID en R2 
 
Figura 32. Visualización del ID en R3 
3.  Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de 
red establecida. 
 
Configuración de VLANs 
 
Figura 33. Configuración de VLANs en S1 y S3 
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Configuración de puertos troncales 
 
 
Figura 34. Configuración de trunks en S1 
 
Figura 35. Configuración de trunks en S3 
 




Figura 37. Encapsulación en R1 
Figura 36. Configuración de puertos de acceso en S1 y S2 
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Asignación de las VLAN a sus respectivas interfaces 
 
 
4. En el Switch 3 deshabilitar DNS lookup 
 
 
Figura 39. Inhabilitación del DNS en S3  
5. Asignar direcciones IP a los Switches acorde a los lineamientos 
 
Configuración de la VLAN administrativa en los Switch. 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red. 
Inhabilitar puertos que no se encuentran en uso.  




Figura 42. Reservación de direcciones IP para VLAN 30 y 40 
Figura 38. Asignación de VLANs en S1 y S3 
Figura 40. Configuración de VLAN admin en S1 y S3 
Figura 41. Inhabilitación de puertos en desuso en S1 y S3 
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8. Configurar DHCP pool para VLAN 30 
 
 
Figura 43. Configuración DHCP en VLAN 30 
 
9. Configurar DHCP pool para VLAN 40 
 
 
Figura 44. Configuración DHCP en VLAN 40 
Nota: Tanto en el punto 8 como en el 9 aparece en la imagen un aviso de 
que packet tracer no reconoce este comando. 
 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
Figura 45. Configuración NAT en R2 
 
Permitir que las redes que vienen de R1 sean traducidas  
 
 

















Permitir que las loopback que vienen de R3 sean traducidas 
 
 
Figura 47. Traducción de redes provenientes de R3 
 
Creamos el pool con las IP para el NAT dinámico 
 
 
Figura 48. Creación del NAT dinámico 
 
Definimos la traducción de NAT dinámico 
 
 





11. Verificamos que las PC adquieran dirección IP del server DHCP 
 
 
12. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 
Figura 51. Denegación de redes hacia R2 
 
13. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 
Figura 52. Denegación de redes hacia R3 
 




Figura 53. Verificación de Ping entre los hots 
 
 
14. Verificar procesos de comunicación y re direccionamiento de tráfico en los 






Conectividad hacia Internet 
 
 








Como resultado de la elaboración de la topología planteada como prueba para 
evaluar las habilidades adquiridas durante el curso, es posible concluir que 
podemos interconectar redes WAN y estas a su vez con redes LAN, sin importar la 
distancia ni donde se encuentren estas. 
Por otro lado observamos la posibilidad de configurar los routers de tal forma que 
estos puedan denegar o permitir ciertas redes, acomodándose a las políticas de 
seguridad planteadas por la empresa. 
También evidenciamos como los routers después de una configuración previa, 
pueden proporcionar unas direcciones IP dinámicas establecidas por el 
administrador de red, de esta forma se proporciona un acceso a usuarios de forma 
más eficiente y se evita las preocupaciones de configurar manualmente cada 
dispositivo. 
Debido a todo esto se puede concluir la importancia de crear y ejecutar políticas 
de comunicación tanto en una empresa como en el hogar, la cual optimizara 
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